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Streszczenie rozprawy doktorskiej pt.: ,,Metody szyfrowania danych w sieciach
komputerowych z wykorzystaniem informacji kodowanych w sieci elektroenergetycznej”
przygotowanej pod kierunkiem dr hab. inz. Jarostawa Zygarlickiego

Celem rozprawy doktorskiej jest analiza mozliwosci wykorzystania stochastycznego
charakteru globalnych fluktuacji czestotliwosci harmonicznej podstawowej przebiegu napigcia
w sieciach elektroenergetycznych, do opracowania algorytmu generowania i rozpowszechniania
liczb losowych, ktore moga by¢ stosowane przy implementacjach algorytméw szyfrujacych
w globalnych sieciach transmisji danych.

W pracy postawiono nastgpujaca teze:

»Wykorzystanie zmiennych w czasie globalnych parametrow rejestrowanych w  sieci
elektroenergetycznej umozliwia tworzenie niepowtarzalnych kluczy szyfrujacych, zwigkszajacych
bezpieczenstwo danych przesytanych w sieciach komputerowych.”

Podczas realizacji prac zwigzanych z rozprawa doktorska, zaprojektowano oraz zaimplementowano
stanowiska pomiarowe rozmieszczone w dwoch oddalonych od siebie lokalizacjach. Opracowano
1 wdrozono oprogramowanie dla utworzonych stanowisk, dziatajacych na zasadzie serweréw oraz
jednostki typu klient. Miato to na celu opracowanie generatora liczb losowych, ktory nastgpnie
poddano testom zgodnym z wytycznymi NIST.

Praca zostala podzielona na dziewi¢¢ nizej wymienionych rozdzialow:

. rozdzial pierwszy to przedstawienie celu i zakresu pracy,

. rozdzial drugi stanowi wprowadzenie obejmujacy obszar prowadzonych badan oraz
uzasadnienie tematu badawczego,

. rozdzial trzeci jest studium literaturowym, przedstawiajacym wykorzystang podczas
pisania pracy literature,

. w rozdziale czwartym przedstawiono opracowany projekt oprogramowania stuzacego

do realizacji badah w pracy. Wykorzystujac narzedzia zapozyczone z analizy strukturalnej oraz
obiektowe] opracowano analityczng koncepcje diagramow systemu informatycznego
zaimplementowanego i wykorzystanego na pdzniejszych etapach realizacji niniejszej pracy. Na
poczatku rozdziatu zaprezentowano budowe stanowisk pomiarowych, uwzgledniajagc podziat
na stanowiska: serwery oraz klient. Przedstawiono szczegbtowy dobor narzgdzi i urzadzen,
zastosowanych do zaimplementowania stanowisk oraz schematy podtaczenia urzadzen,

. w rozdziale pigtym przedstawiono poszczegdlne metodyki badan, ktdre zostaty
wykorzystane podczas prac nad rozprawg doktorska. Skupiono si¢ na szczegdlowym opisaniu
zastosowanych metod objasniajac procesy przetwarzania sygnatow elektroenergetycznych,
doprowadzeniu ich do postaci wspdlnej korelacji sygnatowej za pomocg filtréw, generowaniu
ciggow liczbowych celem przeprowadzenia testow na ich prawdziwg losowos¢,

. w rozdziale szostym przedstawiono wyniki testow statystycznych rekomendowanych
przez NIST, wykonanych w celu sprawdzenia czy liczby generowane przez opracowany
w rozprawie RNG sg liczbami prawdziwie losowymi, majac wykonane podstawowe testy
przeprowadzono dalszg analize¢ statystyczng otrzymanych wynikow,

. rozdzial siddmy jest podsumowaniem otrzymanych w pracy wynikéw badan,
poréwnano w nim wyniki badan otrzymane z innych generatorow liczb losowych,

. rozdziat 6smy przedstawia wnioski oraz dalsze plany badawcze,



rozdzial dziewiagty stanowi literatura wykorzystana w pracy.



